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Uproszczenie procesu zarzadzania certyfikatami dla
wszystkich posiadanych urzgdzen Ricoh.

Samodzielne zarzadzanie i petna automatyzacja

w zakresie podpisywania certyfikatow.

Rozwigzanie RICOH Certificate Enrolment Service to pierwsze

narzedzie, ktore wspiera automatyczne wdrazanie oraz odnawianie

certyfikatow dla catej floty urzadzen Ricoh. RICOH Certificate

Enrolment Service umozliwia petng synchronizacje z urzedem

certyfikujgcym celem podpisywania certyfikatéw bezpieczenstwa.

. W petni automatyczny proces

o Brak koniecznosci recznej interakcji ze strony
administratora.

e  Zapewnienie elastycznosci w srodowisku roboczym

o Mozliwos¢ obstugi skryptéw dla indywidualnych zadan

o Koniecznos¢ preinstalacji modufu Steramline NX base

Dlaczego certyfikaty sa wazne?

Elektroniczne certyfikaty to podstawa bezpiecznego internetu.
Zabezpieczaja one pofgczenia internetowe urzadzen Ricoh
przez szyfrowanie danych przesytanych miedzy przegladarka,
urzadzeniem oraz siecig internetowa. Certyfikaty pozwalaja na
przesytanie danych w sposéb bezpieczny, bez mozliwosciich

modyfikacji, kradziezy lub utraty.

Automatyczne odnawianie certyfikatu
oszczedza czas

Rozwigzanie RICOH Certificate Enrolment Service umozliwia
bezproblemowe, automatyczne odnawianie certyfikatow.
Wdrozenie zautomatyzowanego procesu staje sie priorytetem ze
wzgledu na skrécenie okresu waznosci certyfikatéw TLS do 398
dni. Nowe przepisy obowigzuja od wrzesnia 2020 roku. Wczesniej
maksymalny okres waznosci wynosit 825 dni.

Firmy Apple, Google i Mozilla odrzucajg obecnie w swoich
przegladarkach internetowych certyfikaty publiczne, ktére
wygasaja po ponad 13 miesigcach (lub 398 dniach) od daty ich
utworzenia. Celem rozwigzania RICOH Certificate Enrolment

Service jest dostarczenie takiej samej ustugi jak automatyczna
rejestracja certyfikatow, ktéra mozna znalez¢ w wielu ofertach
Srodowisk roboczych opartych na systemie operacyjnym Microsoft.

Jakie urzadzenia sg wspierane?
Wszystkie urzadzenia Ricoh obstugiwane przez narzedzie do
zarzadzania certyfikatami Streamline NX v3 sg réwniez obstugiwane

przez rozwigzanie RICOH Certificate Enrolment Service.

Obstugiwane srodowiska serwerowe

e Ustuge RICOH Certificate Enrolment mozna zainstalowadé w
srodowisku Windows Server — Microsoft Server 2012-2019

e Wspierana jest instalacja na serwerze Streamline NX

e Wsparcie dla oprogramowania Java tylko w wersji 8.x, ktdére
musi byc zainstalowane przez Klienta, jedli nie jest jeszcze

dostepne.

Obstugiwane przegladarki

o Chrome

o Firefox

o Microsoft Edge oparta na oprogramowaniu Chromium

. Safari

Podsumowanie ustugi rejestrowania
certyfikatow

Rozwigzanie Ricoh Certificate Enrolment Service umozliwia
samodzielne zarzadzanie wtasnymi certyfikatami. Jego gtéwne
cechy to:

e tatwaobstuga

e Prosty interfejs uzytkownika z pulpitem nawigacyjnym

e Automatyczne rejestrowanie certyfikatéw

e tatwe rozbudowywanie funkcjonalnosci poprzez wtyczki.
. Automatyczne importowanie urzgdzen za pomoca

Streamline NX.



Jak dziata rozwigzanie Ricoh Certificate Enrolment Service

Administration support Scan & Capture
& reporting plus card access

Authentication

Streamline NX v3

Device management

Auto
i import
: devices

CA communication

Stowniczek e CA Wspierane certyfikaty

Urzad certyfikujacy e Dystrybucja certyfikatéw witryn/

W kontekscie szyfrowania urzad certyfikacji (CA) jest certyfikatow gtéwnych urzadzen

podmiotem, ktory wydaje elektroniczne certyfikaty.

e CSR

e Wdrazanie certyfikatow urzadzen
(za posrednictwem zadan CSR)

Zadanie podpisania certyfikatu. e Certyfikat CES Webserver

W systemach opartych na infrastrukturze kluczy
publicznych (PKI), zgdanie podpisania certyfikatu
(znane réwniez jako CSR lub zadanie certyfikagji) jest
wiadomoscig wysytang przez wnioskodawce do urzedu
rejestracji infrastruktury klucza publicznego w celu
ztozenia wniosku o wydanie cyfrowego certyfikatu

tozsamosci.

° Keystore

Rozwigzanie z szeroka gama funkgji

Keystore zawiera klucze prywatne oraz certyfikaty z

odpowiadajgcymiim kluczami publicznymi, ktére stuza e  Aplikacja oparta na przegladarce/
do identyfikacji serwera przez inne strony. wtyczka
e  Truststore e  Automatyczne importowanie

Truststore zawiera certyfikaty innych stron, z ktérymi urzadzen

uzytkownik spodziewa sie komunikowac i ktérym ufa, o el Vs

Monit i tyfikatd
lub urzeddw certyfikacji, ktorym ufa, w celu identyfikagji onitorowanie certytikatow
) *  Automatyczne odnawianie
innych stron.

e Automatyczna obstuga btedéw

e Wsparcie dla skryptow
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