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Bezpieczenstwo danych -
problemy i rozwigzania

Kompleksowe podejscie do ochrony danych

Informacje o tego typu przestepstwach regularnie goszcza w serwisach informacyjnych. W ciggu ostatnich kilku miesiecy wiele miejsca poswiecono
réwniez na dyskusje zwigzang z przepisami zawartymi w rozporzadzeniu RODO.

Temat cyberbezpieczenstwa i konieczno$ci sprostania nowym regulacjom zwigzanym z ochrong danych osobowych dotyczy wszystkich na rynku
niezaleznie od wielkoSci czy branzy. Warto przy tym podkreslic, ze jedng z najwazniejszych kwestii staje sie kompleksowe podejscie do tej sfery

dziatania firmy.
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"Raport "Barometr cyberbezpieczenstwa. Cyberatak zjawiskiem powszechnym", KPMG, styczen 2018



Musisz zadba¢ o prawidtowe przetwarzanie danych i zabezpieczenie informacji
w Twojej firmie

Bez wzgledu na charakter dziatalnosci, Twoja firma gromadzi i przetwarza informacje, ktére maja potencjalnie duza warto$¢ dla przestepcow.
Przechowujecie duzg liczbe danych osobowych i finansowych dotyczacych pracownikéw. Natomiast dane kontaktowe klientow, ktore znajdujq sie
w Waszych bazach moga by¢ wykorzystywane do popetniania oszustw lub wytudzen. Co wiecej, jesli Twoja firma $wiadczy ustugi dla duzych
korporacji, cyberprzestepcy moga wykorzysta¢ Cie jako furtke do tych organizacji.

Podejscie do kwestii ochrony danych osobowych zmienito rowniez wejcie w zycie nowych przepisow RODO. Kazda firma, ktéra przetwarza dane
osobowe obywateli UE od 25 maja 2018 roku, ma obowigzek dostosowa¢ do nich swoje dziatania. Procesy zwigzane z zarzadzaniem i przetwarza-
niem informacji musza spetnia¢ wysokie standardy bezpieczenstwa. Niezgodno$¢ bedzie wiazata sie z wysokimi karami finansowymi.

Jak wiec zarzadza¢ dokumentami w bezpieczny i uporzadkowany sposob? Jak spetniajac wszystkie wymogi dotyczace dostepnosci danych,
jednoczesnie zadbac¢ o wysoki standard bezpieczenstwa? Co nalezy zrobi¢ by zapewni¢ zgodno$¢ z przepisami zawartymi w RODO?
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Zapewnienie bezpieczenstwa danych ma priorytetowe znaczenie. Wysoka kultura
zwigzana z zarzgdzaniem dokumentami przektada sie nie tylko na kwestie zwigzane
z ich ochrong ale rowniez integralnos¢ i aktualnosc.

Brak zgodnosci z RODO moze by¢ bardzo kosztowny

Za brak zgodnosci z RODO firma moze zosta¢ ukarana grzywng w wysokosci do 20 min € lub 4% rocznych, globalnych obrotéw.?

Utrata reputacji firmy

Brak dbatosci o wysokie standardy zwigzane z ochrong danych ma réwniez bardzo powazne konsekwencje wizerunkowe, ktére moga powaznie
zagrozi¢ pozycji rynkowej firmy.

Zgodnos$c¢ z przepisami i bezpieczenstwo informacji wymagajg uporzadkowania danych

Szacuje sig, ze 85% informacji biznesowych jest ,nieuporzadkowanych”. Oznacza to, ze mogq znajdowac sie na urzadzeniach osobistych
pracownikéw lub w ich szufladach. Utrudnia to zrozumienie sposobu w jaki informacije przeptywajg w obrebie firmy®. Takie nieuporzadkowane
podejscie do przechowywania informacji nie tylko zwieksza potencjalne ryzyko utraty danych, kradziezy lub ataku, ale utrudnia takze
rejestrowanie procesow i raportowanie zgodnosci z przepisami.

Wielkos¢ firmy nie ma znaczenia

Cyberprzestepcy zagrazaja wszystkim firmom bez wyjatku. Az 60% matych i $rednich firm (MSP) przyznato, ze doszto u nich do naruszenia
bezpieczenstwa danych*. To samo dotyczy przestrzegania przepiséw RODO.

2 Portal UE EU GDPR, ,Frequently Asked Questions about the incoming GDPR” na stronie www.eugdpr.org/gdpr-fags.html

RI ‘ 0 H % A Guide to Improving Document Efficiency”, Biata ksiega Ricoh, pazdziernik 2013 .

- . * Badanie Quocirca Enterprise MPS, 2017 r. Zbiér danych: 240 organizacji zatrudniajacych ponad 500 pracownikéw
Imagine. Change' z Wielkiej Brytanii, Francji, Niemiec i USA w réznych branzach.
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Dostosuj firme do wymagan RODO

Poleganie jedynie na dokumentacji w formie papierowej wigze si¢ z mniejszq dostepnoscig danych i rodzi wigksze ryzyko zgubienia czy
zniszczenia waznej umowy lub faktury. Wdrozenie elektronicznego obiegu dokumentéw i elektronicznego archiwum pozwala na szybszy dostep
do waznych danych, utatwia kontrole nad cyklem Zycia dokumentu i zapewnienie jego integralno$ci. Przekonaj sig, w jaki sposob firma Ricoh
pomaga w digitalizacji, zarzadzaniu i ochronie dokumentow.

Wiecej funkcji zabezpieczajgcych dane

Firma musi chroni¢ dane w sposdb kompleksowy i mie¢ na uwadze caly cykl zycia dokumentu. Szczegolnie, ze obiegi dokumentdw obejmujg teraz
znacznie wiecej roznych urzadzen oraz sieci. Nie mozna pomija¢ zadnej z nich, a szczegolnie $rodowiska druku. W ciagu ostatniej dekady
zmienity sie mozliwosci i zadania, ktére wykonuja nabiurkowe drukarki i wielofunkcyjne urzadzenia drukujace. Odpowiadajq za druk, cyfryzacje

i archiwizacje duzej cze$ci dokumentéw oraz danych firmowych. W zwigzku z tym stanowig jedno z najistotniejszych, lecz czesto niedostrzeganych
ogniw fancucha obiegu danych. Wielofunkcyjne urzadzenia drukujace Ricoh zapewniajg dostep do szeregu opcji podnoszacych poziom
bezpieczenstwa dokumentéw m.in. szyfrowanie danych, PDF z cyfrowym podpisem, wydruk bezpieczny czy kontrola nieautoryzowanej kopii.

Pozbadz sie danych, ktorych nie potrzebujesz

Jednym z kluczowych wymagan RODO jest zapewnienie, ze twoja firma przechowuje informacje tylko tak diugo, jak sg one potrzebne.

W momencie, gdy dane sg zbedne lub nie mozesz mie¢ juz do nich dostepu, musisz by¢ pewien, ze te zostang skutecznie i bezpiecznie usunigte.
Dotyczy to réwniez informacji pozostawionych na urzadzeniach wielofunkcyjnych po zakoriczeniu ich eksploatacii. Ricoh oferuje certyfikowang
ustuge Data Cleansing, w jej ramach firma w bezpieczny sposéb usuwa dane z urzadzenia, po zakonczeniu jego eksploatacji lub umowy.

Zgodnos$c¢ z przepisami RODO to szansa dla firmy

Regulacje zwigzane z RODO moga deprymowac i wydawac sie surowe. Stanowig jednak doskonatg okazje dla twojego biznesu do zweryfikowania
obecnych proceséw zarzadzania informacjami. Wykorzystaj ten czas, aby precyzyjnie zidentyfikowac i wyeliminowac luki w obecnych
zabezpieczeniach.

Ricoh Polska Sp. z o.0.
6 ul. Zwirki i Wigury 18A @ (22) 256 15 55 www.ricoh.pl
02-092 Warszawa

Fakty i dane przedstawione w tej broszurze dotycza okreslonych studiow przypadkéw biznesowych. W innych okolicznoéciach wyniki moga sig réznic.

R I ‘ 0 H Wszystkie nazwy firm, marek, produktow i ustug stanowia wtasno$¢ i sa zarejestrowanymi znakami towarowymi ich wtascicieli.
. . Copyright © 2017 Ricoh Europe PLC. Wszelkie prawa zastrzezone. Niniejsza broszura, jej zawarto$¢ i/lub uktad nie moga by¢ modyfikowane i/lub przystosowy-
imagine. change. wane, kopiowane w czesci lub w calosci iflub umieszczane w innych pracach bez wezesniejszego uzyskania pisemnej zgody firmy Ricoh Europe PLC.
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