Bezpieczenstwo danych -
problemy i rozwigzania

Innowacyjne srodowisko pracy

Dokumenty w formie drukowanej funkcjonujg i nadal beda funkcjonowac w firmach. Przedsigbiorstwo nie moze jednak opiera¢ sie tylko na
papierowych procesach. Wprowadzenie sprawniejszego, bardziej ekonomicznego elektronicznego obiegu dokumentdw przynosi znaczne
oszczednosci finansowe, powala podnie$¢ poziom dostepnosci i bezpieczenstwa danych a takze wptywa na lepszg wydajno$¢ operacyjna.

Co wiecej, stworzenie cyfrowego archiwum pozwala wyeliminowac ryzyko zwigzane z fizycznym zniszczeniem dokumentéw. Z drugiej strony
wymaga wprowadzenia zaostrzonych Srodkéw bezpieczenstwa chronigcych informacije przed cyberzagrozeniami.

Warto przy tym podkresli¢, ze zapewnienie zgodnosci z przepisami i ochrona danych nie moze sie wigza¢ z zahamowaniem dostepu do informacii.
Wdrozone w firmie procedury powinny by¢ zgodne z zasadg ,CIA”": poufnos¢ (Confidentiality), integralnos¢ (Integrity) i dostepnos¢ (Availability).
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Kontekst biznesowy V n

Jak przyspieszy¢ przeptyw danych i zwiekszyc¢ ich dostepnos¢, przy jednoczesnym
zachowaniu odpowiedniego poziomu bezpieczenstwa?

Stworzenie innowacyjnego $rodowiska pracy jest wieloetapowym procesem. Transformacja cyfrowa obejmuje roéwniez procesy i kulture
organiza-cyjna. Nie wystarczy zakup nowego sprzetu i oprogramowania. Jezeli przechowywanie danych cyfrowych nie jest odpowiednio
zorganizowane, a pracownicy np. zapisuja dokumenty na prywatnych narzedziach, prowadzi to do chaosu i ryzyka niekontrolowanego wycieku

danych.
Z tego powodu wdrozenie elektronicznego obiegu dokumentéw musi mie¢ kompleksowy charakter. Potaczenie odpowiednio utozonych proceséw

z nowoczesng infrastrukturg druku oraz edukacjq i odpowiednim przygotowaniem pracownikéw gwarantuje efektywne funkcjonowanie systemu i
odpowiedni poziom bezpieczeristwa danych na kazdym etapie cyklu zycia dokumentu.

Przekonaj sie, w jaki sposdb mozesz w petni wykorzysta¢ potencjat zgromadzonych danych biznesowych i ile Twoja firma moze zyska¢ dzieki
cyfryzacii.
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Brak zabezpieczenia infrastruktury druku znacznie obniza poziom ochrony dokumentow

Trudno wyobrazi¢ sobie biuro bez papierowych dokumentéw. Jednak, jak czesto w trakcie opracowywania polityki ochrony danych brana jest
pod uwage réwniez infrastruktura druku? Niestety niewystarczajaco. Tylko w 2016 roku, az 60% przedsiebiorstw w Europie i USA zgtosito wyciek
danych wynikajacy z braku zabezpieczen w urzadzeniach drukujacych.'

Brak polityki druku w firmie przyczynia sie do dezorganizacji danych

Badania wykazaty, ze pracownik drukuje przecietnie okoto 10 tys. kopii w ciggu roku?. Poza oczywistymi kosztami finansowymi i Srodowiskowymi,
tak ogromna ilo$¢ drukowanych dokumentéw utrudnia firmom zachowanie przejrzysto$ci i kontroli nad przechowywanymi oraz przetwarzanymi
danymi. Ma to kluczowe znaczenie w przypadku konieczno$ci zachowania zgodno$ci z przepisami i wykazania przestrzegania procedur
wymaganych np. przez zapisy RODO.

Procesy oparte na wydrukach papierowych, a ciggto$¢ biznesowa
Dane sg najcenniejszym zasobem Twojej firmy. Sytuacja, w ktorej wazne umowy z klientami ulegajg zniszczeniu moze doprowadzi¢ do

powaznego kryzysu. Cyfrowe centra danych znacznie tatwiej jest zabezpieczy¢ przed wypadkami losowymi, takimi jak zalanie czy pozar.

Presja zwigzana z zachowaniem zgodnosci z przepisami jest wieksza niz kiedykolwiek
wczesniej
W celu spetnienia nowych, rygorystycznych wymagan RODO, firmy beda musiaty zweryfikowaé, w jaki sposéb, gdzie oraz dlaczego przechowujg

i przetwarzajg dane osobowe obywateli UE. Firmy, ktdre nie zapewnig odpowiednich zabezpieczen danych i proceséw, musza liczy¢ sie
z dotkliwymi karami finansowymi.

R I CO H "Badanie Quocirca Enterprise, 2017. Zbiér danych: 240 organizacji zatrudniajacych ponad 500 pracownikéw
z Wielkiej Brytanii, Francji, Niemiec i USA w réznych branzach.
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Stworzenie bezpiecznego, cyfrowego $rodowiska pracy wymaga nie tylko odpowiednio dobranych narzedzi. Najwazniejsze, aby nowe rozwigzania
odpowiadaty rzeczywistym potrzebom pracownikow i realnie usprawnialy ich prace. Dzigki temu Ci znacznie chetniej nauczg sie i bedq korzystaé
z nowych rozwigzan. Z ktérych rozwigzan warto skorzysta¢?

Udostepnianie informac;i

Cyfrowe archiwum, z ktérego bedg mogli wygodnie korzysta¢ pracownicy, pozwoli na usystematyzowanie sposobu przechowywania

i udostepniania dokumentow. Dzigki niemu unikniemy sytuaciji, w ktérej wazne dane zapisywane sg na pendrive lub przesytane sg na
prywatnego maila. Zacznij od digitalizacji dokumentéw za pomoca Ricoh Streamline NX - szybkiego, prostego i bezpiecznego
skanowania.

Przechowuj dane cyfrowe w bezpieczny sposéb

Cyfrowe dane musza by¢ zabezpieczone i odpowiednio chronione przed cyberatakiem. Przechowuj swoje je bezpiecznie, korzystajac z ustug
chmury DocuWare firmy Ricoh.

Zabezpiecz poufne informacje przed nieautoryzowanym dostepem

Urzadzenia drukujace Ricoh zapewniajg dostep do szeregu funkcji podnoszacych bezpieczerstwo danych np. szyfrowanie danych,
uwierzytelnianie uzytkownikéw oraz zabezpieczone kasety. Moze to mie¢ decydujacy wptyw na poziom zabezpieczenia poufnych
informacji. Przekonaj sie w jaki sposéb mozesz chroni¢ dane, dzieki funkcji Streamline NX Print2Me.

Zapewnij petng zgodnos¢ z wymogami RODO

Prowadzenie elektronicznego archiwum umozliwia doktadne udokumentowanie tego, kto i kiedy korzystat z danego dokumentu oraz czy bylty w nim
np. wprowadzane znaczace zmiany. Jest to duze utatwienie podczas audytu bezpieczenstwa. Cyfrowe centra danych pozwalajg zwiekszy¢ poziom
zabezpieczen dokumentéw, a takze utatwic korzystanie z nich w codziennej pracy. Dowiedz sie, w jaki sposoéb firma Ricoh pomaga

w digitalizacji, organizowaniu i ochronie dokumentow.

Odwiedz strone www.ricoh.pl lub skontaktuj sie z nami.

Ricoh Polska Sp. z o.0.
6 ul. Zwirki i Wigury 18A G (22) 256 15 55 www.ricoh.pl
02-092 Warszawa

Fakty i dane przedstawione w tej broszurze dotycza okreslonych studiow przypadkéw biznesowych. W innych okoliczno$ciach wyniki moga sie roznic.

R I ‘ O H Wszystkie nazwy firm, marek, produktow i ustug stanowig wtasno$¢ i sa zarejestrowanymi znakami towarowymi ich wiascicieli.
. . Copyright © 2017 Ricoh Europe PLC. Wszelkie prawa zastrzezone. Niniejsza broszura, jej zawarto$¢ i/lub uktad nie moga by¢ modyfikowane i/lub przystosowy-
imagine. change. wane, kopiowane w czesci lub w calosci iflub umieszczane w innych pracach bez wezesniejszego uzyskania pisemnej zgody firmy Ricoh Europe PLC.
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