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Bezpieczenstwo danych -
problemy | rozwigzania

Elastyczny model pracy

Szybki i bezpieczny dostep do informacji ma obecnie wieksze znaczenie niz kiedykolwiek
wczesniej.
Firmy musza dziata¢ w sposob duzo bardziej elastyczny i zwinnie reagowac na zmiany zachodzace na rynku. W zwigzku z tym ktadg ogromny

nacisk na efektywne wykorzystanie potencjatu, ktory drzemie w danych biznesowych, ktére posiadaja. Jednoczesnie musza sprosta¢ coraz
wyzszym oczekiwaniom Klientdw, ktorych lojalnos¢ zalezy w duzej mierze od szybkiej i dobrej obstugi.

Zmienia si¢ rowniez rynek pracy i podejscie do tego jak ta powinna wyglada¢. Pracownicy chca méc wykonywaé swoje obowigzki w ramach
elastycznego modelu i realizowa¢ zadania poza biurem. Te trendy wymagajq od firm inwestycji w nowoczesne rozwigzania. Przedsigbiorstwo,
ktore chce funkcjonowac na rynku musi stworzy¢ wydajna i bezpieczna infrastrukture technologiczna, ktéra pozwoli na dzielenie sie danymi,
utatwi wspotprace i przyczyni sie do podniesienia efektywnosci procesow.

W tym dokumencie skupili$my sie na tym, w jaki sposob stworzy¢ elastyczne i jednoczesnie bezpieczne, innowacyjne $rodowisko pracy.
Zwracamy w nim tez uwage na zagrozenia zwigzane z bezpieczenstwem danych oraz propozycje konkretnych rozwigzan.
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W jaki sposob efektywnie zarzgdzac bezpieczenstwem informacji, gdy pracownicy majg
zdalny dostep do danych biznesowych?

Nawet je$li twoja firma nie zatrudnia oséb pracujacych ,zdalnie”, powszechnos$é¢ technologii mobilnych i rozwigzan w chmurze pozwalajg na
uwolnienie sie z firmowych muréw. Profesjonalistom nie wystarcza juz mozliwos¢ przegladania wiadomosci e-mail na telefonie. Natomiast
niezbedny jest fatwy dostep do dokumentdw, danych, wspétpracownikéw oraz klientow — 24/7.

Stworzenie nowoczesnego $rodowiska pracy dostosowanego do tych oczekiwan daje wiele korzysci, ale jednoczesnie wymaga zastosowania
odpowiednich srodkow bezpieczenstwa.

Co w zrobi¢ w sytuaciji, gdy stuzbowy laptop czy telefon zostanie zgubiony lub skradziony?
W jaki sposob broni¢ sie przed nieautoryzowanym dostepem do plikbéw, gdy pracownicy korzystaja z publicznych sieci Wi-Fi?
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Nieodpowiedni sposob przechowywania i udostepniania informacji moze mieé
katastrofalny wptyw na wydajnosc¢, zachowanie ciggtosci biznesowej i bezpieczenstwo
firmy.

Biorac ten fakt pod uwage inwestycja w narzedzia do wspétdzielenia dokumentow i informacji oraz stworzenie odpowiednich procedur to
koniecznos¢. Pozwoli to unikngg¢ sytuacii, w ktérych pliki sa przesytane poczta elektroniczng np. na osobiste skrzynki, lub sg dostepne na
komputerach domowych albo przechowywane i udostepniane w chmurze. Korzystanie z rozwigzan bedacych poza kontrolg firmy moze mie¢
fatalne skutki dla bezpieczenstwa kluczowych danych.

Pracownicy nieswiadomie narazajg firmy na wyciek cennych informac;ji

84% pracownikéw uzywa osobistej poczty e-mail do wysytania poufnych plikow!

Trend Bring Your Own Device

Ponad potowa firm w Ameryce Péinocnej i Europie wdraza rozwigzania BYOD (Bring Your Own Device), w odpowiedzi na potrzeby pracownikéw 2

Wyciek danych jest czesto przypadkowy

W 2017 roku w Wielkiej Brytanii odnotowano ponad 28 milionéw przypadkéw naruszen danych. Sposréd nich 38% przypisano przypadkowemu
dziataniu®

Publiczne sieci Wi-Fi to pole minowe

Szacuije sig, ze 95% 0s6b pracuje korzystajac z publicznych hotspotéw Wi-Fi przynajmniej raz w tygodniu, a tylko 5% z nich jest szyfrowanych*

Pracodawcy czesto nie sg Swiadomi skali ryzyka

Ponad potowa menedzeréw IT nie ma Zadnego wgladu w transfer plikéw i danych w swoich firmach

"lpswitch File Transfer, ,Are Employees Putting Your Company’s Data at Risk? Survey Results
Exposing Risky Person-to-Person File Sharing Practices: An eBook report” www.ipswitchft.com.

2www.forrester.com/Bring-Your-Own-Device-(BYOD)

RI ‘ o H Swww.theregister.co.uk/2017/09/20/gemalto_breach_index/

. . *gfi.com/blog/survey-95-6-of-commuters-in-the-us-put-company-data-at-risk-over-free-public-wi-fi/
Imagine. chan ge. SE-book z raportem Ipswitch File Transfer, www.ipswitchft.com
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Polityka bezpieczenstwa informacji musi opiera¢ si¢ na bardzo dobrym zrozumieniu, takich kwestii jak:

« W jaki sposdb wyglada obieg danych?
«  Gdzie sq przechowywane?
« W jaki sposob sg wykorzystywane?

Dane przetwarzane sg w obrebie Twojej firmy przez duza liczbe urzadzen, wymaga to odpowiednich $rodkéw bezpieczenstwa.

Wprowadzanie informacji do systemu

Nawet najlepszy system synchronizacji i udostepniania plikéw nie bedzie spetni¢ swojej roli wtasciwie, jesli dokumenty nadal bedaq
przechowywane gtéwnie w formie drukowanej. Jezeli chcesz zadbaé o ich bezpieczenstwo, mozesz skorzystac z bezpiecznej funkcji skanowania
do chmury. Pozwala ona w sposéb inteligentny wysyta¢ skanowane materiaty bezposrednio do wybranej ustugi lub archiwum. Skanuj dokumenty
do chmury fatwo i bezpiecznie dzieki oprogramowaniu Ricoh Streamline NX.

Pobieranie danych, gdy ich potrzebujesz

Korzystanie z plikéw cyfrowych pozwala zwiekszy¢ wygode i elastyczno$¢ pracy. Sq jednak sytuacije, w ktorych niezbedna jest drukowana wersja
dokumentu. Jesli chcesz zyska¢ pewnos$¢, ze np. poufna umowa nie trafi w niepowotane rece, skorzystaj z funkcji Print2Me oferowanej przez
oprogramowanie Ricoh Streamline NX.

Wydruk plikbw przez osoby z zewnatrz oraz druk mobilny

Twoi goScie potrzebujg czasem wydrukowa¢ co$ na Twoich urzadzeniach? Pracownicy chcieliby drukowac pliki z urzadzen mobilnych?
Komunikacja typu ,peer to peer” miedzy urzadzeniem drukujacym, a telefonem komérkowym oraz drukowanie z chmury zmniejsza ryzyko
przestania wirusow i zto$liwego oprogramowania z zewnatrz systemu. Dowiedz si¢ wiecej o drukowaniu mobilnym MyPrint firmy Ricoh.

Zarzgdzanie informacjami

Wdrozenie rozwigzania do zarzadzania dokumentami zapewni kazdemu pracownikowi odpowiedni poziom dostepu do potrzebnych danych.
Pozwala tez lepiej kontrolowac to jak, kiedy i przez kogo dokumenty sg przegladane lub edytowane. Odkryj, jak Ricoh i DocuWare wspotpracuja,
aby umozliwi¢ bezpieczne i wydajne zarzadzanie dokumentami.
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Fakty i dane przedstawione w tej broszurze dotycza okreslonych studiow przypadkéw biznesowych. W innych okoliczno$ciach wyniki moga sie roznic.
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